
WAF سرویس
قرار  هدف  را  اینترنتی  سایت های   ... و   SQL Injection، XSS مانند  مختلف  حملات  از  گسترده ای  حجم  روزانه 

می دهند. مهاجمین همواره در حال پایش اینترنت بوده و اگر وب سایت شما یا وب سرور و سیستم عامل آن یک 

آسیب پذیری داشته باشد هدف خوبی برای مهاجمین خواهد بود.

سرویس WAF یا Web Application Firewall مانند یک دیوار آتش در مقابل این حملات قرار گرفته و آنها را دفع می نماید.
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دفع حملات پیش از آنکه به شبکه شما برسند
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CloudGuard ارائـه دهنـده سـرویس های امنیـت ابـری جهـت محافظـت از سـایت ها و سـرویس های اینترنتـی شـما 

و  اینترنـت، سـامانه ها  گرفتـن در مسـیر  قـرار  و  بـه روز  و  نویـن  از روش هـای  اسـتفاده  بـا   CloudGuard می باشـد. 

سـایت های شـما، آنهـا را از سـیل حمـلات و ترافیک هـای مخـرب حفـظ می کنـد.

Cloud Guard چیست؟

CDN سرویس
این سرویس با دریافت محتوا از سرور شما و توزیع آن از طریق سرورهای CloudGuard در نقاط مختلف جهان، به 

کمک سرور و خط ارتباطی محدود شما آمده و حجم عظیم دیتای مبادله شده را کاهش می دهد و در نتیجه شما 

را به مشتریان تان نزدیک تر می کند.

به این شیوه، مشتریان داده ها را از نزدیک ترین و سریع ترین سرور دریافت کرده و دیگر منتظر بارگذاری صفحات و محتوای 

سایت شما از یک سرور محدود و مشخص نمی مانند. که در نهایت باعث افزایش بهره وری کسب و کار شما می گردد.

DDOS سرویس محافظت
حملات DDOS از پیچیده ترین انواع حملات منع سرویس هستند 

که جلوگیری از آنها توسط تجهیزات شما و حتی سرویس دهنده 

اینترنت شما ممکن نیست.

اگر یک حمله DDOS حجم ترافیکی بیش از خط اینترنت شما یا 

توان ISP شما داشته باشد، می تواند به سادگی کسب و کار شما را 

مختل کرده و اعتبار شما را خدشه دار کند.

بـودن  دارا  بـا   ،CloudGuard در   DDOS محافظـت  سـرویس 

تجهیزات دیتاسنتر در سراسر جهان، امکان جلوگیری از بزرگترین 

حملات DDOS را پیش از آنکه به ISP شما برسند فراهم می کند.
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حفاظــت کامــل در عمیق تریــن لایه های دفاعی


