
راهکار جامع
امنیت اطلاعات

 

www.amnpardaz.com

)مکاپ( امن پرداز  میزکار 

پادویش سازمانی  ضدباج گیر 

)PMG( درگاه ایمیل سازمانی پادویش

امن پرداز سایر محصولات 

 Serviceمیزکار امن پرداز )مکاپ(، نرم افزاری در حوزه ی نرم افزارهای
Desk یا ITSM می باشد که با رویکرد ITIL پیاده سازی شده است. 

نرم افزار میزکار امن پرداز مبتنی بر این چارچوب و تجربیات موفق خود 
در سازمان های بزرگ داخلی، یک راهکار نرم افزاری جهت مدیریت 
یکپارچه ی فرآیندهای پشتیبانی خدمات فناوری اطلاعات ارائه می دهد. 
با فرآهم آوردن نرم افزار مکاپ، با ویژگی هایی چون مدیریت رخدادها، 
مدیریت تغییرات، مدیریت پیکربندی، مدیریت تجهیزات، مدیریت انبار 
و دارایی ها و ... نیازهای حیاتی مدیریت خدمات IT سازمان فراهم 
می شود و بهره گیری از راه حلی جامع موجب کاهش ریسک، کاهش 
از  اگر  می گردد.  سازمان   IT خدمات  بهره وری  افزایش  و  هزینه ها 
پادویش استفاده می کنید نیازی به نصب ایجنت اضافه نبوده 

و می توانید بلافاصله از امکانات و گزارشات مکاپ بهره ببرید.

محصول ضدباج گیر پادویش، یک ابزار مکمل امنیتی است که برای مقابله با انواع خاصی از بدافزارها )موسوم به باج افزار( کاربرد دارد. در سال های 
اخیر، باج افزار یکی از مهمترین تهدیدات سایبری برای عموم جامعه بوده است. این محصول، برای کاربرانی تهیه شده است که هنوز از 
محصولات و آنتی ویروس های خارجی استفاده می کنند، اما نیاز به امکانات منحصربفرد و تکمیلی پادویش در مقابله با باج افزارها 

دارند. به همین علت قابل نصب در کنار سایر آنتی ویروس ها می باشد.

با توجه به اهمیت و محرمانگی موضوع نامه های الکترونیکی یا ایمیل 
بسیاری از سازمان ها اقدام به راه اندازی سرور ایمیل اختصاصی خود 
نموده و کلیه مکاتبات مهم اداری توسط کارمندان از این طریق انجام 
می گیرد. اما ایمیل به همراه خود مخاطراتی به همراه دارد که باید به 
نحوی پایش و کنترل شود. از یک طرف ایمیل و به خصوص اسپم، 
یکی از روش های مهم و بسیار رایج انتقال و آلودگی به بدافزار می باشد. 
فضای  لحاظ  از  نیز هم  )اسپم(  ناخواسته  ایمیل های  ورود  همچنین 
ذخیره سازی و هم از لحاظ زمانی که صرف بررسی و حذف آنها می شود 
به سازمان ها هزینه های گزاف زمانی و مالی را تحمیل می کند. درگاه 
ایمیل سازمانی پادویش با قابلیت های مختلف از جمله آنتی اسپم، 
ضدبدافزار و ضدفیشینگ، روشی ساده و مطمئن برای امن سازی 

سازمان در برابر تهدیدات ایمیل فراهم می نماید.



ویژگی های آنتی ویروس سازمانی پادویش

محافظت در مقابل پیچیده ترین بدافزار ها
بدافزار های بدون فایل و چندریختی

باج گیر ها و ماینر ها
کمترین زمان پاسخگویی با بهره گیری از تکنولوژی ابر پادویش

پیشگیری از نشت اطلاعات
کنترل جریان اطلاعات از مسیر دستگاه های جانبی داخلی و خارجی

پیشگیری و مسدودسازی حملات تحت شبکه
مکانیزم پیشگیری از نفوذ

افزودن حمله کننده به لیست سیاه جهت جلوگیری از گسترش حمله
پیشگیری از اکسپلویت های جدید

سیستم مدیریت مرکزی و یکپارچه
پشتیبانی از ساختار سلسله مراتبی سازمان برای گروه بندی کلاینت ها

سیستم گزارش گیری جامع با قابلیت سفارشی سازی
مشاهده دارایی های سخت افزاری سازمان

پویشگر آسیب پذیری  سیستم عامل های سراسر سازمان
گزارش جامع از نوع، میزان و گستردگی آسیب پذیری های موجود

دسته بندی براساس میزان خطرناک بودن و مدت حیات  آن ها در سازمان
بررسی جزئیات وصله های نصب شده و نصب نشده

کنترل دسترسی به اینترنت
تشخیص اتصال بدون مجوز کلاینت به اینترنت
گزارش گیری از ارتباطات اینترنتی مشاهده شده

امروزه امنیت شبکه و حفظ اطلاعات دو مولفه حیاتی برای حفظ روند موثر یک سازمان است. با پیچیده تر شدن فعالیت های خرابکارانه 
با  پادویش  آنتی ویروس  تهدیدات ضروری می باشد.  این  با  مقابله  برای  و چند لایه  پیشرفته  راهکار همه جانبه،  و مخرب، وجود یک 
به کارگیری لایه های متنوع و مکمل امنیتی، راهکاری مطمئن برای محافظت از اطلاعات حیاتی سازمان ها می باشد. پادویش به واسطه 
کنسول مرکزی خود، امکان مدیریت جامع تمامی کلاینت های شبکه را دارا می باشد. همچنین قابلیت ضدباج گیر پادویش با دریافت 

تاییدیه ۱۰۰% موسسه AV-Test آلمان، تمامی باج افزارهای ناشناخته و جدید را شناسایی می کند.
 تکنولوژی شبکه ابر پادویش، جدیدترین تهدیدات را در لحظه شناسایی و با آنها مقابله می نماید. پادویش با تجربه ی نصب و مدیریت 
انواع شبکه های کوچک و بزرگ از چند صد کلاینت تا چند ده هزار کلاینت شامل وزارتخانه ها، دانشگاه ها، بانک ها و سازمان های بزرگ 
دولتی و خصوصی، امکانات ویژه ای را جهت تامین امنیت شبکه و اطلاعات شما ارائه می دهد.   پادویش قابلیت هایی فرای آنتی ویروس 
و  تشخیص بدافزار را با اعمال سیاست های سازمان از طریق کنترل ابزار، کنترل برنامه، کنترل دسترسی به وب و ... برای مدیر شبکه 
فراهم می کند. تمامی موارد مذکور در کنار تیم پشتیبانی قدرتمند و حرفه ای پادویش، نیاز شما را برای تامین امنیت شبکه و حفظ 

اطلاعات برآورده می سازد.

مدیریت شبکه های مورد اعتماد
قابلیت تعریف شبکه های مورد اعتماد

جلوگیری از دسترسی کلاینت ها به شبکه هایی بجز شبکه های مورد اعتماد تعریف شده
گزارش گیری جامع از موارد نقض سیاست های تعریف شده در شبکه های مورد اعتماد

UltimateCorporate

Corporate پادویش 
تجربه امنیتی فراتر با ارائه راهکارهای نوین

Ultimate پادویش 
راه حلی مطمئن برای محافظت از اطلاعات حیاتی سازمان


