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پادویش سازمانی  ضدباج‌گیر 

)PMG( درگاه ایمیل سازمانی پادویش

امن‌پرداز سایر محصولات 

 Serviceمیزکار امن‌پرداز )مکاپ(، نرم‌افزاری در حوزه‌ی نرم افزارهای
Desk یا ITSM می‌باشد که با رویکرد ITIL پیاده‌سازی شده است. 

نرم افزار میزکار امن‌پرداز مبتنی بر این چارچوب و تجربیات موفق خود 
در سازمان‌های بزرگ داخلی، یک راهکار نرم‌افزاری جهت مدیریت 
یکپارچه‌ی فرآیندهای پشتیبانی خدمات فناوری اطلاعات ارائه می‌دهد. 
با فرآهم‌آوردن نرم‌افزار مکاپ، با ویژگی‌هایی چون مدیریت رخدادها، 
مدیریت تغییرات، مدیریت پیکربندی، مدیریت تجهیزات، مدیریت انبار 
و دارایی‌ها و ... نیازهای حیاتی مدیریت خدمات IT سازمان فراهم 
می‌شود و بهره‌گیری از راه حلی جامع موجب کاهش ریسک، کاهش 
از  اگر  می‌گردد.  سازمان   IT خدمات  بهره‌وری  افزایش  و  هزینه‌ها 
پادویش استفاده می‌کنید نیازی به نصب ایجنت اضافه نبوده 

و می‌توانید بلافاصله از امکانات و گزارشات مکاپ بهره ببرید.

محصول ضدباج‌گیر پادویش، یک ابزار مکمل امنیتی است که برای مقابله با انواع خاصی از بدافزارها )موسوم به باج‌افزار( کاربرد دارد. در سال‌های 
اخیر، باج‌افزار یکی از مهمترین تهدیدات سایبری برای عموم جامعه بوده است. این محصول، برای کاربرانی تهیه شده است که هنوز از 
محصولات و آنتی‌ویروس‌های خارجی استفاده می‌کنند، اما نیاز به امکانات منحصربفرد و تکمیلی پادویش در مقابله با باج‌افزارها 

دارند. به همین علت قابل نصب در کنار سایر آنتی‌ویروس‌ها می‌باشد.

با توجه به اهمیت و محرمانگی موضوع نامه‌های الکترونیکی یا ایمیل 
بسیاری از سازمان‌ها اقدام به راه‌اندازی سرور ایمیل اختصاصی خود 
نموده و کلیه مکاتبات مهم اداری توسط کارمندان از این طریق انجام 
می‌گیرد. اما ایمیل به همراه خود مخاطراتی به همراه دارد که باید به 
نحوی پایش و کنترل شود. از یک طرف ایمیل و به خصوص اسپم، 
یکی از روش‌های مهم و بسیار رایج انتقال و آلودگی به بدافزار می‌باشد. 
فضای  لحاظ  از  نیز هم  )اسپم(  ناخواسته  ایمیل‌های  ورود  همچنین 
ذخیره‌سازی و هم از لحاظ زمانی که صرف بررسی و حذف آنها می‌شود 
به سازمان‌ها هزینه‌های گزاف زمانی و مالی را تحمیل می‌کند. درگاه 
ایمیل سازمانی پادویش با قابلیت‌های مختلف از جمله آنتی‌اسپم، 
ضدبدافزار و ضدفیشینگ، روشی ساده و مطمئن برای امن‌سازی 

سازمان در برابر تهدیدات ایمیل فراهم می‌نماید.



ویژگی‌های آنتی‌ویروس سازمانی پادویش

محافظت در مقابل پیچیده‌ترین بدافزار‌ها
بدافزار‌های بدون فایل و چندریختی

باج‌گیر‌ها و ماینر‌ها
کمترین زمان پاسخگویی با بهره‌گیری از تکنولوژی ابر پادویش

پیشگیری از نشت اطلاعات
کنترل جریان اطلاعات از مسیر دستگاه‌های جانبی داخلی و خارجی

پیشگیری و مسدودسازی حملات تحت شبکه
مکانیزم پیشگیری از نفوذ

افزودن حمله‌کننده به لیست سیاه جهت جلوگیری از گسترش حمله
پیشگیری از اکسپلویت‌های جدید

سیستم مدیریت مرکزی و یکپارچه
پشتیبانی از ساختار سلسله مراتبی سازمان برای گروه بندی کلاینت‌ها

سیستم گزارش گیری جامع با قابلیت سفارشی سازی
مشاهده دارایی های سخت افزاری سازمان

پویشگر آسیب‌پذیری‌ سیستم‌عامل‌های سراسر سازمان
گزارش جامع از نوع، میزان و گستردگی آسیب‌پذیری‌های موجود

دسته‌بندی براساس میزان خطرناک بودن و مدت حیات‌ آن‌ها در سازمان
بررسی جزئیات وصله‌های نصب شده و نصب نشده

کنترل دسترسی به اینترنت
تشخیص اتصال بدون مجوز کلاینت به اینترنت
گزارش‌گیری از ارتباطات اینترنتی مشاهده شده

امروزه امنیت شبکه و حفظ اطلاعات دو مولفه حیاتی برای حفظ روند موثر یک سازمان است. با پیچیده‌تر شدن فعالیت‌های خرابکارانه 
با  پادویش  آنتی‌ویروس  تهدیدات ضروری می‌باشد.  این  با  مقابله  برای  و چند‌لایه  پیشرفته  راهکار همه‌جانبه،  و مخرب، وجود یک 
به‌کارگیری لایه‌های متنوع و مکمل امنیتی، راهکاری مطمئن برای محافظت از اطلاعات حیاتی سازمان‌ها می‌باشد. پادویش به واسطه 
کنسول مرکزی خود، امکان مدیریت جامع تمامی کلاینت‌های شبکه را دارا می‌باشد. همچنین قابلیت ضدباج‌گیر پادویش با دریافت 

تاییدیه ۱۰۰% موسسه AV-Test آلمان، تمامی باج‌افزارهای ناشناخته و جدید را شناسایی می‌کند.
‫تکنولوژی شبکه ابر پادویش، جدیدترین تهدیدات را در لحظه شناسایی و با آنها مقابله می‌نماید. پادویش با تجربه‌ی نصب و مدیریت 
انواع شبکه‌های کوچک و بزرگ از چند صد کلاینت تا چند ده هزار کلاینت شامل وزارتخانه‌ها، دانشگاه‌ها، بانک‌ها و سازمان‌های بزرگ 
دولتی و خصوصی، امکانات ویژه‌ای را جهت تامین امنیت شبکه و اطلاعات شما ارائه می‌دهد. ‏‫پادویش قابلیت‌هایی فرای آنتی‌ویروس 
و‫ تشخیص بدافزار را با اعمال سیاست‌های سازمان از طریق کنترل ابزار، کنترل برنامه، کنترل دسترسی به وب و ... برای مدیر شبکه 
فراهم می‌کند. تمامی موارد مذکور در کنار تیم پشتیبانی قدرتمند و حرفه‌ای پادویش، نیاز شما را برای تامین امنیت شبکه و حفظ 

اطلاعات برآورده می‌سازد.

مدیریت شبکه‌های مورد اعتماد
قابلیت تعریف شبکه‌های مورد اعتماد

جلوگیری از دسترسی کلاینت‌ها به شبکه‌هایی بجز شبکه‌های مورد اعتماد تعریف شده
گزارش‌گیری جامع از موارد نقض سیاست‌های تعریف شده در شبکه‌های مورد اعتماد

UltimateCorporate

Corporate پادویش 
تجربه امنیتی فراتر با ارائه راهکارهای نوین

Ultimate پادویش 
راه حلی مطمئن برای محافظت از اطلاعات حیاتی سازمان


